Sulabiatyy

PREFEITURA DE
CARIACICA

.

e e

Aviso de Privacidade
Versao 1.0 de 04 de julho de 2023, vigente a partir da publicagao.
INTRODUC}AO

O sitio eletrénico “cariacica.es.gov.br”, doravante mencionado como “Portal”, da
Prefeitura Municipal de Cariacica, administrado pela Subsecretaria Municipal de
Tecnologia da Informacao (Sub-Tl), adota praticas que visam proporcionar ao
Usuario um acesso as informacdes institucionais e servigos publicos com
privacidade e credibilidade. O presente documento tem como objetivo apresentar
as diretrizes aplicaveis a sua utilizacao.

Este documento estabelece diretrizes e procedimentos para o tratamento dos
dados pessoais no site de navegacao da Prefeitura Municipal de Cariacica em
conformidade com a Lei Geral de Protegdo de Dados Pessoais - LGPD (Lei
Federal n. 13.709, de 14 de agosto de 2018), com o Marco Civil da Internet (Lei
n. 12.965, de 23 de abril de 2014), bem como com a Politica Municipal de
Protecdo de Dados Pessoais e da Privacidade no ambito do Municipio de
Cariacica (Lei Municipal n. 5.948 de 02 de janeiro de 2019).

Nesta Politica de Privacidade, estao disponibilizadas informagdes sobre: qual o
tratamento dos dados pessoais realizados, e a sua finalidade; os dados pessoais
dos usuarios necessarios para a prestagao do servigo; a forma como eles sao
coletados; se ha o compartilhamento de dados com terceiros; e quais as medidas
de seguranga implementadas para proteger os dados.

Vale ressaltar que o Poder Publico Municipal de Cariacica preza sempre pela
privacidade, priorizando a confidencialidade de todos os dados pessoais
inseridos em nosso sistema, sempre armazenando e fazendo o devido
processamento com sistemas que possam garantir a seguranga dos dados
pessoais dos Usuarios. Esta politica de privacidade revela o compromisso da
Prefeitura com o fiel cumprimento das normas nacionais de prote¢cdo de dados
pessoais, em especial a Lei n°® 13.709/18.

PRINCIPAIS CONCEITOS DA LGPD
1. DADOS (Art. 5°, incisos | ao lll, da LGPD)

1.1 Dado pessoal: € a informacgao relacionada a pessoa natural identificada ou
identificavel, ou seja, qualquer informagdo que permita identificar, direta ou
indiretamente, um individuo, € considerado um dado pessoal.
Exemplos: nome, RG, CPF, género, data e local de nascimento, numero do
telefone, enderegco residencial, endereco eletronico (e-mail), dados de
localizagao via GPS, placa de automével, imagem fotografica ou computacional,
cartao bancario, etc.



Sulabiatyy

PREFEITURA DE
&9 CARIACICA

B, o
L LARIACIC

1.2 Dado pessoal sensivel: diz respeito aos dados que revelam informacdes
pessoais sobre origem racial ou étnica, convicg¢do religiosa, opinido politica,
filiacdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico, a
saude ou a vida sexual, a genética ou a biometria.

1.3 Dado anonimizado: é o dado relativo a um individuo que nao pode ser
identificado, pois passou por algum meio técnico de tratamento para garantir sua
desvinculacéo, direta ou indireta, a uma pessoa.

2. AGENTES e COMPETENCIAS (Art. 5°, incisos VI ao IX, e art. 37 ao 41 da
LGPD)

2.1 Controlador: pode ser uma pessoa natural ou pessoa juridica, de direito
publico ou privado, a quem competem as decisoes referentes ao tratamento de
dados pessoais, ou seja, o controlador é responsavel pelo tratamento dos dados.

O Controlador tem, entre outras, as seguintes competéncias previstas na LGPD:

« manter registro das operagdes de tratamento de dados pessoais;
» elaborar relatério de impacto a protecdo de dados pessoais,
inclusive dados sensiveis, relativo ao tratamento de dados;

* orientar o operador quanto ao tratamento de dados segundo
instru¢des internas, da legislagéo vigente e das regulamentagdes da
Autoridade Nacional de Prote¢cdo de Dados (ANPD).

2.2 Co-controlador: quando dois ou mais responsaveis pelo tratamento
determinem conjuntamente as finalidades e os meios desse tratamento.

2.3 Operador: é a pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome e por ordem do controlador.

2.4 Encarregado: é a pessoa indicada pelo controlador para atuar como canal
de comunicacado entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD).

De acordo com a LGPD, o Encarregado € responsavel por:

* receber as reclamacgdes e comunicacgdes dos titulares, responder
e adotar providéncias;

* receber as comunicagcdes da ANPD e adotar as providéncias
necessarias;

» orientar todos os colaboradores da instituicado sobre as praticas a
serem tomadas em relacéo a protecao de dados pessoais;

« executar outras atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares estabelecidas pela ANPD.

3. DO TRATAMENTO DE DADOS (Art. 6°, incisos | ao X da LGPD)

O tratamento de dados pessoais € qualquer agdo que se fagca com dados
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pessoais, como coleta, producdo, recepcao, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagao, avaliagao ou controle da informacao, modificacao,
comunicagao, transferéncia, difusdo ou extragéo.

Além da boa-fé, sdo principios a serem seguidos pela Prefeitura Municipal de
Cariacica para as atividades de tratamento de dados pessoais, segundo a LGPD:

« finalidade legitima, especifica e explicita, que deve ser informada
ao titular. E vedado o tratamento posterior dos dados para outras
finalidades e fins discriminatorios ilicitos ou abusivos;

» adequacao do tratamento dos dados, que deve ser compativel com
as finalidades informadas ao usuario;

* necessidade do tratamento dos dados limitada aos objetivos para
0S quais serdo processados, abrangendo somente os dados
pertinentes, proporcionais e ndo excessivos, em relagao a finalidade
do tratamento dos dados para a qual foram coletados;

* livre acesso: a consulta sobre a forma, a duracéo do tratamento, e
a integralidade de seus dados pessoais deve ser gratuita e facilitada
aos titulares;

+ qualidade dos dados: também é garantido aos titulares que os seus
dados sejam tratados e apresentados com exatiddo, clareza,
relevancia, além de serem atualizados de acordo com a necessidade
e para o cumprimento da finalidade de seu tratamento;
 transparéncia: garantia, aos titulares, de informag¢des claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento e
os respectivos agentes de tratamento, observados os segredos
comercial e industrial;

* seguranga e prevengdo: garante a utilizagdo de medidas técnicas
e administrativas adequadas ao tratamento e protecdo de dados
pessoais quanto aos acessos nao autorizados e a situagoes
acidentais ou ilicitas de destruicao, perda, alteragdo, comunicacao ou
difuséo;

* nao discriminacao: diz respeito a proibi¢ao do tratamento para fins
discriminatorios ilicitos ou abusivos;

* responsabilizacdo e prestacdo de contas: o agente deve
demonstrar que tomou as providéncias necessarias e medidas
eficazes para o cumprimento das normas de protecdo de dados
pessoais.

4. BASES LEGAIS (Art. 7°, incisos | ao X, c/c art. 23 da LGPD)

O tratamento de dados pessoais podera ser realizado de acordo com o expresso
e inequivoco consentimento do usuario ou, ainda, nas seguintes hipdteses:

« para o cumprimento de obrigagao legal ou regulatéria;
» pela administracédo publica, para a execugao de politicas publicas,
incluindo o tratamento e uso compartilhado de dados;
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 para a realizacdo de estudos por o6rgédo de pesquisa, via
anonimizacao dos dados pessoais, sempre que possivel;

* quando necessario para a execugdao de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte
o titular;

* para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral,

« para a protegdo da vida ou da seguranga fisica do titular ou de
terceiro;

 para a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servicos de saude ou autoridade sanitaria;
* quando necessario para atender ao legitimo interesse do
controlador ou de terceiro;

» para a protecdo do crédito, inclusive quanto ao disposto na
legislagéo pertinente;
» atendimento de sua finalidade publica, na persecucao do interesse
publico, com o objetivo de executar as competéncias ou cumprir as
atribuicoes legais atribuidas por lei.

Entende-se o legitimo interesse do controlador como base legal para
tratamento de dados pessoais em situacbes de apoio e promogado as suas
atividades ou, ainda, a protegdo do exercicio regular de seus direitos ou da
prestacdo de servicos que o beneficiem, respeitados os direitos e liberdades
fundamentais do titular dos dados.

Nesse caso, a finalidade deve ser indicada e pautada em fundamentacdes claras
e legitimas, a partir de situagdes concretas, e somente serdo coletados os dados
estritamente necessarios para essa finalidade.

4.1 Do consentimento (Art. 8° da LGPD)

« O consentimento referente a coleta de dados do usuario é obtido de
forma livre, expressa, individual, clara, especifica e legitima e podera
ser revogado a qualquer momento pelo usuario.

« O consentimento é dispensado para o tratamento de dados
pessoais tornados manifestamente publicos pelo titular, desde que
seja realizado de acordo com a finalidade, a boa-fé e o interesse
publico, resguardados os direitos do titular.

* O usuario tem o direito de negar ou retirar o consentimento
fornecido a Prefeitura Municipal de Cariacica através do presente
Portal, o que podera encerrar a consecugao dos servigos relacionados
a essa base legal de tratamento de dados pessoais.

* A0 acessar o conteudo do site e aplicativos do dominio
“cariacica.es.gov.br”, o usuario esta consentindo com a presente
Politica de Privacidade e de Protecdo de Dados Pessoais e autoriza
a coleta e o tratamento dos dados conforme os principios e diretrizes
descritas neste documento.

« Caso nédo esteja de acordo com esta normativa, podera
descontinuar o seu acesso.



PREFEITURA DE
CARIACICA

N g
lmecs”

Para revogacao do consentimento expresso fornecido pelo usuario deste Portal,
basta registrar seu pedido junto ao e-mail da Comisséo da LGPD, ao final
elencado.

4.2 Da finalidade (Art. 9° da LGPD)

* A coleta de dados tem por finalidade atuar de forma eficaz e proporcionar
melhorias na experiéncia dos usuarios com os servigos oferecidos neste Portal.
* O Tratamento de dados pessoais tem por finalidade a prestacado dos servigos
administrativos, bem como responder as solicitacbes efetuadas em nossos
canais de atendimento, nos termos da legislacéo vigente.

* A maior parte desses dados € solicitada de maneira explicita por meio de
formularios eletrénicos. Esses dados serdao usados exclusivamente para atender
as solicitagdes enviadas aos servigcos prestados por essas ferramentas, de modo
a agilizar e cumprir sua finalidade.

* As analises estatisticas serdo efetuadas para interpretar os padrdes de
utilizacdo do Portal e servigos disponiveis, a fim de melhorar, de forma continua,
a prestacgao dos servigos. A informagéo estatistica resultante podera ser objeto
de publicacdo, sem qualquer identificagado pessoal dos usuarios.

» Caso ocorram mudancas da finalidade para o tratamento de dados pessoais,
nao compativeis com o consentimento original, o titular sera informado
previamente, garantido o direito de revogar o consentimento, se discordar das
alteracgdes.

4.3 Tipos de dados coletados

Durante a navegagao, a Prefeitura Municipal de Cariacica podera coletar os
seguintes dados e informagdes de identificacdo para realizagdo de cadastro em
formulario proprio e para a finalidade que se destina, conforme exemplos citados
a segquir.

* Informacgdes cadastrais: Nome, CPF, Empresa, Secretaria, Local,
Cargo, Vinculo Empregaticio.

+ Informacgdes de login: CPF, Codigo Funcional e Senha.
 Informagdes demograficas: localizagdo geografica.

 Informacdes técnicas: inclui informacdes sobre seus equipamentos
computacionais ou dispositivos moveis, como: registro do endereco
IP utilizado para conectar seu computador ou dispositivo a internet,
incluindo sua localizagao geografica, tipo de sistema operacional e do
navegador da web.

. Informagdes sobre navegacdo no site e servigos: inclui
informagdes sobre as paginas e conteudos do nosso Portal
Institucional e outras informacgdes estatisticas sobre suas interagdes,
como tempos de resposta a conteudo e duragdo do acesso,
disponibilidade do servigo, etc.
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4.4 Sites de terceiros

Esta Politica de Privacidade e Protecdo de Dados Pessoais se aplica somente
ao Portal Institucional da Prefeitura Municipal de Cariacica e ndo abrange
servicos de terceiros disponibilizados por intermédio desse Portal, os quais
deverao ter seus proprios termos e politicas de privacidade.

5. TRATAMENTO DE DADOS SENSIVEIS (Art. 11 da LGPD)

+ A Prefeitura de Cariacica realiza o tratamento de dados sensiveis
de acordo com o consentimento do titular, ou do seu responsavel
legal, de forma especifica e destinada a finalidades especificas.

« Esse consentimento é dispensado para o cumprimento de
obrigagao legal, execucgéao de politicas publicas, realizagao de estudos
com a anonimizacdo dos dados pessoais sensiveis, no exercicio
regular de direitos em contrato, processos judiciais, administrativos e
arbitrais, para a protegcéo da vida e segurancga fisica das pessoas,
tutela da saude em procedimento realizado por profissionais de saude
ou autoridade sanitaria e prevencao a fraude.

* Nos casos da dispensa do consentimento para que a Prefeitura de
Cariacica cumpra obrigagéo legal ou execute politicas publicas de sua
competéncia, sera dada publicidade dos fatos.

6. TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E
ADOLESCENTES (Art. 14 da LGPD)

» O tratamento de dados pessoais de criangas e de adolescentes no
Portal tem a finalidade de atender seu melhor interesse e é realizado
com o consentimento expresso e em destaque de um dos pais ou
responsavel legal, bem como especifico quanto a finalidade do
tratamento.

» Sera publicada a informacgao sobre os tipos de dados coletados, a
forma de sua utilizacdo e os procedimentos para o exercicio dos
direitos de protecédo dos dados pessoais.

7. DO TERMINO DO TRATAMENTO DE DADOS PESSOAIS (Art. 15 e 16 da
LGPD)

O término do tratamento de dados pessoais utilizados pela Prefeitura de
Cariacica através do presente Portal, ocorrera nas seguintes hipoteses:

« verificagdo de que a finalidade foi alcangada ou de que os dados
deixaram de ser necessarios ou pertinentes ao alcance da finalidade
especifica almejada;

« fim do periodo de tratamento;

« comunicagado do titular quanto a revogagdo do consentimento,
resguardado o interesse publico;
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» determinacao pela autoridade nacional, quando houver violagcado a
protecao de dados pessoais.

A Prefeitura de Cariacica realiza o tratamento de dados pessoais pelo tempo
necessario para cumprir a finalidade para os quais foram coletados, de acordo
com sua base legal. Quando no término do tratamento, os dados pessoais seréo
eliminados, sendo autorizada a conservagao nas situagdes previstas na
legislacdo vigente.

8. DO TRATAMENTO DE DADOS PELA PREFEITURA DE CARIACICA (Art.
23 a 30 da LGPD)

Nos termos da LGPD e em consonancia com a Lei de Acesso a Informacgao (LAI),
o tratamento de dados pessoais realizado pela Prefeitura de Cariacica, através
deste Portal, atende a sua finalidade para com o interesse publico ao executar
competéncias legais no cumprimento de suas atribui¢des para a prestagédo dos
servigos jurisdicionais ou administrativos.

Com base na legislagédo vigente, prazos e procedimentos para exercicio dos
direitos do titular observarao o disposto em legislacéo especifica, tais como:

» Lei de Acesso a Informacéo - Lei n. 12.527/2011;

* Marco Civil da Internet - Lei n. 12.965/2014;

* Lei Geral de Protegao de Dados (LGPD) - Lei n. 13.709/2018;
* Lei Municipal n. 5.948, de 02 de janeiro de 2019.

8.1 Compartilhamento de dados pessoais

Quando destinados a execugao de politicas publicas e na prestagao dos servigos
de sua competéncia, a Prefeitura de Cariacica realiza o compartilhamento dos
dados pessoais de acordo com a interoperabilidade dos seus sistemas e servigcos
de tecnologia da informacgéao.

O uso compartilhado de dados sera realizado no cumprimento de suas
obrigagdes legais ou regulatérias, com organizagdes publicas ou privadas, de
acordo com a finalidade admitida na legislagdo pertinente, resguardados os
principios de protecao de dados pessoais.

Sendo assim, a Prefeitura de Cariacica somente podera compartilhar dados
pessoais com os seguintes tipos de organizagdes:

 Provedores de servigos: empresas contratadas para auxiliar
diretamente ou indiretamente na manutengdo dos seus servigos.
Esses provedores de servigos e seus colaboradores selecionados, sé
estdo autorizados a acessar dados pessoais para as tarefas
especificas, que forem requisitadas a eles com base em instrugcdes
determinadas sobre a protecdo de dados pessoais. Em caso de
violagao, respondem solidariamente conforme a legislagao vigente.
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« Orgéos e entidades publicas: no exercicio de suas atribuigdes
legais e regulatorias ou relacionada a finalidade publica, em atengéo
ao interesse publico.

O compartilhamento de dados pessoais realizado pela Prefeitura de Cariacica
com outras instituicdes publicas ou privadas devera observar a conformidade
destas com a LGPD.

9. DIREITOS DOS TITULARES DOS DADOS PESSOAIS (Art. 17 a 22 da
LGPD)

Os titulares de dados pessoais poderdo obter informacdes sobre o tratamento
de seus dados perante a Prefeitura de Cariacica, a qualquer tempo, através do
e-mail dpo@cariacica.es.gov.br, garantidos os seguintes direitos:

* livre acesso, facilitado e gratuito;

» confirmar existéncia, acessar, revisar, retificar, e/ou requisitar uma
copia eletrbnica da informacao dos seus dados pessoais;

* requisitar detalhes sobre a origem ou o compartilhamento com
terceiros;

* limitar o uso e divulgagao de seus dados pessoais;

 solicitar a anonimizagao, bloqueio, eliminagdo, portabilidade e
oposicao de seus dados pessoais;

* revogar o consentimento, excetuando-se as situagdes previstas na
legislacéo, e receber informagdes sobre as consequéncias do néo
consentimento ao uso de seus dados pessoais.

Cabera, ainda, ao titular dos dados pessoais apresentar reclamac¢ao a ANPD das
questdes nao solucionadas pelo Controlador.

10. TRANSFERENCIA INTERNACIONAL DE DADOS (Art. 33 a 36 da LGPD)

Segundo a LGPD, a transferéncia internacional de dados pessoais somente sera
permitida nos seguintes casos:

* para paises ou organismos internacionais com grau de protegao de
dados pessoais adequado;

« comprovagao de garantias de cumprimento dos principios, dos
direitos do titular e do regime de protegdo de dados pessoais, tais
como: clausulas contratuais especificas, clausulas-padrao dos
contratos, normas corporativas globais, selos e certificagbes
regularmente emitidos;

« cooperagao juridica internacional entre orgaos publicos de
inteligéncia, para fins de investigacao;

 proteg¢ao da vida ou da incolumidade fisica do titular ou de terceiro;
 autorizacado da ANPD;

« compromisso assumido em acordo de cooperacao internacional,
« execugao de politica publica ou atribui¢cdo legal do servigo publico;
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» mediante consentimento especifico e em destaque do titular dos
dados pessoais;

« para o cumprimento de obrigagao legal ou regulatéria;

» execugao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular;

+ exercicio regular de direitos em processo judicial, administrativo ou
arbitral.

Considerando a prestacao de servigos da Prefeitura de Cariacica, em havendo
necessidade de transferéncia internacional de dados sera realizada com
fundamento nas bases legais estabelecidas nesta Politica e nos termos da
legislacdo vigente.

11. DAS BOAS PRATICAS DE SEGURANGCA E GOVERNANCA (Art. 46 a 51
da LGPD)

« Em conformidade com os principios da LGPD e com as boas
praticas de seguranga da informacdo e de protegcdo de dados
pessoais, a Prefeitura de Cariacica garante que os dados pessoais
coletados via Portal sdo tratados de forma integra e segura, de acordo
com padrdes de seguranga da informagdo, confidencialidade e
integridade pelo tempo for necessario para realizar as finalidades para
as quais foram coletados ou para cumprir com os requerimentos
legais aplicaveis.

* No entanto, € necessario esclarecer que nenhum sistema é
completamente seguro. Conforme previsto na legislagdo, as medidas
de seguranca existentes consideram a natureza dos dados e de
tratamento, os riscos envolvidos, a tecnologia existente e sua
disponibilidade.

« Os dados pessoais tratados pela Prefeitura de Cariacica sao
considerados sigilosos e somente serdo acessados por pessoas
autorizadas e capacitadas para |hes conferir o tratamento adequado,
conforme medidas de seguranga adequadas para a protegdo contra
acesso nao autorizado, alteragéo, divulgagao ou destruicdo de dados
pessoais coletados e armazenados.

« Caso haja solicitagédo do titular, os dados pessoais coletados via
Portal Institucional poderéo ser excluidos antes do prazo. No entanto,
por motivos legais, por determinagéo judicial ou para fins de auditoria
e seguranca, eles poderao ser mantidos por periodo superior, findo o
qual, serdo excluidos com uso de métodos de descarte seguro.

« Caso o usuario retire seu consentimento para finalidades
fundamentais ao funcionamento do(s) servigo(s) do Portal, algumas
funcionalidades poderéo ficar indisponiveis.

« Em caso de incidente de seguranca que envolva dados pessoais,
a ocorréncia sera comunicada a ANPD e ao titular quando envolver
risco ou dano relevante.

A comunicacdo sobre a descricdo da natureza, riscos, titulares
envolvidos, medidas técnicas e de seguranga utilizadas, risco e
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medidas adotadas para o tratamento do incidente, sera feita conforme
o prazo definido pela ANPD.

12. ALTERAGOES A PRESENTE POLITICA DE PRIVACIDADE E PROTEGAO
DE DADOS PESSOAIS

Esta Politica de Privacidade podera ser alterada a qualquer tempo, caso haja
necessidade.

13. FALE CONOSCO

Se apos a leitura desta Politica de Privacidade restar qualquer duvida ao usuario,
ou por qualquer raz&o precisar se comunicar para assuntos envolvendo os seus

dados pessoais, o contato podera ser realizado pelo canal abaixo:

Contato do Encarregado de Dados: dpo@cariacica.es.gov.br.



